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Załącznik nr 1 do zapotrzebowania nr NB NB-2011-00621
Projekt pt.: „Środowisko rozwojowe produktów i systemów informatycznych o podwyższonych wymaganiach bezpieczeństwa".  

Wykonanie badań stosowanych dotyczących oceny zgodności metodyki wdrażania i zarządzania środowiskiem rozwojowym ze standardami dotyczącymi bezpieczeństwa informacji (ISO/IEC 15408 oraz ISO/IEC 27001) – badanie wybranych wzorców materiału dowodowego i metod transformacji dla środowiska rozwojowego.
1. Przedmiot zamówienia

Przedmiotem zamówienia jest wykonanie badań związanych z realizacją projektu CCMODE (Common Criteria Compliant, Modular, Open IT Security Development Environment) zgodnego z normą Common Criteria (ISO/IEC 15408), która pozwala na certyfikowanie produktów IT pod względem bezpieczeństwa informacji (ściślej: tak zwanego uzasadnionego zaufania – ang. assurance). Producenci, chcąc certyfikować swoje produkty według jednego z siedmiu poziomów uzasadnionego zaufania (skala EAL), są zobligowani do dostarczenia do niezależnej oceny odpowiedniego materiału dowodowego dotyczącego m.in. konstruowania, testowania i wytwarzania bezpiecznego produktu IT oraz potwierdzającego bezpieczeństwo środowiska, w którym produkt jest rozwijany.
Podczas realizacji projektu CCMODE opracowano m.in. wzorce materiału dowodowego oraz metody transformacji, czyli sposoby wypełnienia wzorców treścią tak, aby powstał gotowy materiał dowodowy wymagany przy ocenie i certyfikacji produktu IT.

2. Cel i zakres badań:

Przedmiotem zamówienia jest przeprowadzenie badań kilku wybranych wzorców materiału dowodowego dotyczących środowiska rozwojowego, w którym produkt IT jest wytwarzany, wyspecyfikowanych w załączniku A pt. „Szczegółowy zakres prac” oraz metod transformacji tych wzorców w docelowy materiał dowodowy pod kątem:

· kompletności;

· łatwości użycia;

· zgodności z normą Common Criteria (ISO/IEC 14508);

· zgodności z normą ISO/IEC 27001.

3. Materiały:

W celu realizacji badań zleceniodawca przekaże:

· wybrane wzorce materiału dowodowego wymienione w załączniku A oraz metody ich transformacji opisane w języku UML – jako przedmiot badań;
· wymagania dotyczące realizacji badań, zawierające fragmenty wypełnionych wzorców według dołączonych metod transformacji – załącznik B pt. „Wytyczne prowadzenia badań wybranych elementów metodyki wdrażania środowiska rozwojowego i związanych z nimi metod transformacji materiału dowodowego”.

W trakcie badań zleceniobiorca powinien posługiwać się także ogólnodostępnymi materiałami źródłowymi znajdującymi się na witrynie standardu Common Criteria (http://www.commoncriteriaportal.org):

· ISO/IEC 15408-1, v3.1, Information technology – Security techniques – Introduction and general model (Common Criteria Part 1), 2009.

· ISO/IEC 15408-3, v3.1, Information technology – Security techniques – Security assurance requirements (Common Criteria Part 3), 2009;

· CEM v3.1, Common Methodology for Information Technology Security Evaluation – Evaluation Methodology, 2009.

4. Termin nadsyłania ofert: 14 dni od daty publikacji niniejszego ogłoszenia
5. Termin realizacji badań: 10.05.2011 – 10.06.2011 (wynika z ograniczeń harmonogramu projektu)
6. Kryteria oceny:

Jako kryteria oceny nadsyłanych ofert będą brane pod uwagę wymagania z tabeli 1:

· ocena kompetencji oferenta;
· zgodność oferty z wymaganiami na przedmiot zamówienia;

· najkorzystniejsza cena.

Tabela 1. Kryteria oceny ofert
	1.
	Kompetencje i doświadczenie oferenta

	1.1
	Kompetencje i doświadczenie z zakresu bezpieczeństwa IT i dziedzin pokrewnych (security, dependability, assurance methods, itp.), w tym zwłaszcza stosowania standardu ISO/IEC 27001 (wykształcenie, stopień naukowy, stanowisko, kursy i szkolenia, udział w projektach, itp.)

	1.2
	Kompetencje i doświadczenie z zakresu znajomości i stosowania standardu Common Criteria (kursy i szkolenia, udział w projektach)

	1.3
	Ogólny dorobek naukowy z zakresu bezpieczeństwa IT i dziedzin pokrewnych (security, dependability, assurance methods, itp.), w tym zwłaszcza stosowania standardu ISO/IEC 27001 (publikacje, wykłady, uczestnictwo w konferencjach naukowo-technicznych)

	1.4
	Dorobek naukowy w zakresie implementacji standardu Common Criteria (publikacje, wykłady, uczestnictwo w konferencjach naukowo-technicznych)

	1.5
	Dorobek badawczo-rozwojowy i wdrożeniowy związany ze stosowaniem standardów dotyczących bezpieczeństwa informatycznego (zrealizowane prace i projekty rozwojowe, przykłady wdrożeń, patenty)

	1.6
	Dorobek badawczo-rozwojowy i wdrożeniowy związany ze stosowaniem standardu Common Criteria (zrealizowane prace i projekty rozwojowe, przykłady wdrożeń)

	2.
	Zgodność oferty z wymaganiami na przedmiot zamówienia

	3.
	Cena


7. Uzasadnienie konieczności zlecenia badań: 

Zlecenie na usługi badawcze jest zgodne z harmonogramem projektu pn. „Środowisko rozwojowe produktów i systemów informatycznych o podwyższonych wymaganiach bezpieczeństwa” (UDA POIG 01.03.01.156/08-00) / 907 0156 9 03 00 03), oznaczanego akronimem CCMODE. Zgodnie ze studium wykonalności, projekt powinien być ukierunkowany na potrzeby różnych przedsiębiorców i mieć charakter innowacyjny, zaś jego wyniki są oceniane przez niezależnych specjalistów zewnętrznych.

8. Dodatkowe wymagania dotyczące realizacji badań: 

a) Forma zakończenia – raport zawierający rezultaty badań zgodnie z wymaganiami punktu „Cel i zakres badań” wraz z podsumowaniem dotyczącym zgodności ze standardem Common Criteria.

b) Praca ma charakter twórczy. Właścicielami praw autorskich do wyników pracy są Wykonawca oraz Instytut Technik Innowacyjnych EMAG. Wyniki pracy mogą być przedmiotem wspólnej publikacji, a także mogą być udostępnione innym podmiotom dla użytku zgodnego z ich działalnością. 

c) Wykonawca pracy powinien stosować się do zawartych w przekazanych dokumentach klauzul poufności.

d) Po zakończeniu badań, wykonawca zobowiązuje się do trwałego usunięcia wszystkich przekazanych przez zleceniodawcę dokumentów, niezbędnych do realizacji badań.

9. Informacje dodatkowe: 

a) Pytania dotyczące zapytania należy kierować bezpośrednio na adres a-mail: abartnik@emag.pl

10. Zawartość oferty: 

· krótka prezentacja osoby składającej ofertę – życiorys zawodowy (maksymalnie do 1 strony formatu A4);

· krótki opis sposobu realizacji pracy;
· odniesienie do kryteriów oceny;

· potwierdzenie gotowości spełnienia wymagań opisanych w punkcie „Dodatkowe wymagania dotyczące realizacji badań”;

· cena za wykonanie usługi.

Załącznik A „Szczegółowy zakres prac”

Zakres prac badawczych do wykonania obejmuje 4 wybrane wzorce materiału dowodowego, które zostaną przekazane zleceniobiorcy wraz z metodami ich transformacji. Zakres prac do wykonania obejmuje:
· walidację metody transformacji wzorców materiału dowodowego do oceny środowiska rozwojowego dla wybranych komponentów na poziomie EAL4:

· ALC_LCD.1 – zdefiniowany przez konstruktora model cyklu życia produktu;

· ALC_CMC.4 – wsparcie procesu produkcji, procedury akceptacji i automatyzacja;

· ALC_CMS.4 – zastosowanie systemu zarządzania konfiguracją do monitorowania błędów produktu;

· ALC_DVS.1 – identyfikacja zabezpieczeń, z przedstawieniem koncepcji implementacji ISO/IEC 27001 do zabezpieczenia informacji projektowej w środowisku rozwojowym.

Załącznik B 
„Wytyczne prowadzenia badań wybranych elementów metodyki wdrażania środowiska rozwojowego i związanych z nimi metod transformacji materiału dowodowego”
Zwycięskiemu oferentowi zostaną przekazane wytyczne, które odnosząc się zarówno do wzorców jak i metod ich transformacji, pozwolą wykonawcy na sprawne skonstruowanie, wymaganych w ofercie, docelowych materiałów dowodowych. Uwagi i wnioski wykonawcy z przeprowadzonych badań zostaną wykorzystane do udoskonalenia dotychczasowych wyników i ukierunkowania dalszych prac rozwojowych prowadzonych przez zespół CCMODE.
Wytyczne zawierać będą przykład wypełnionego wzorca materiału dowodowego, w ramach hipotetycznego środowiska rozwojowego czujników gazometrycznych, dla komponentu ALC_LCD.1 (plik MCX_ALC_LCD.1_pl_1.0.pdf) wraz z metodą jego transformacji przedstawioną w postaci szczegółowo opisanych diagramów czynności UML (plik ALC_LCD.1_transform.doc).
Do badań zostaną przekazane wzorce materiału dowodowego wykonane w ramach projektu CCMODE. Wzorce powstały w oparciu o pierwszą i trzecią część normy CC, metodykę oceny CEM oraz wytyczne dla autorów dokumentacji dowodowej, które objaśniają kryteria oraz przedstawiają przykładowe struktury dla tworzonej dokumentacji. Wzorce dokumentacji posiadają szereg podpowiedzi w postaci przypisów końcowych, objaśniających szczegółowo sposób spełnienia wymagań metodyki CC. 
Do wzorców materiału dowodowego zostaną dołączone szczegółowe metody transformacji tych wzorców do postaci docelowej dla konkretnego rozwiązania środowiska rozwojowego. Metody transformacji w postaci schematów blokowych UML mają ułatwić wypełnianie wzorców i wskazywać źródła, w których konstruktorzy mogą szukać wymaganych informacji niezbędnych do prawidłowego wypełnienia wzorca.

Przygotowując materiał dowodowy dla środowiska, konstruktorzy opracowują o wiele większy zakres materiału dowodowego niż ten przekazany do badań, gdyż muszą uwzględnić wymagania wszystkich rodzin klasy ALC dla następujących zagadnień:

· zarządzania konfiguracją (ALC_CMC),

· opracowania list konfiguracyjnych (ALC_CMS),

· definicji cyklu życia tworzonego w środowisku produktu (ALC_LCD),

· bezpieczeństwa procesów rozwoju produktu (ALC_DVS),

· procedur dostawy (ALC_DEL),

· śledzenia usterek (ALC_FLR),

· narzędzi i technik wykorzystywanych w środowisku do wytwarzania bezpiecznych produktów (ALC_TAT).

Do badań wzorców materiału dowodowego odnoszącego się do środowiska rozwojowego należy wykorzystać hipotetyczne lub rzeczywiste środowisko rozwojowe produktów IT (najbliższe dziedzinie, którą zajmuje się wykonawca), w którym zastosowano model cyklu życia składający się z następujących faz: rozwoju, wytwarzania, eksploatacji i wycofania produktu. 

Punktem wyjścia dla rozpoczęcia badań jest analiza przykładu wypełnionego wzorca, polegająca na sprawdzeniu, czy kolejne fragmenty wzorca zostały wypełnione zgodnie z wytycznymi diagramu czynności metody jego transformacji, a w dalszej kolejności, czy wymagania i wytyczne normy CC, opisane w przypisach końcowych wzorca, są poprawnie uwzględnione w poszczególnych rozdziałach dokumentu. Wstępna analiza wypełnionego wzorca wraz z jego przypisami i dołączoną metodą transformacji pozwoli na ogólne zapoznanie się ze strukturą wzorca materiału dowodowego oraz z kolejnymi etapami wypełniania wzorca treścią dedykowaną dla konkretnego zastosowania, co będzie pomocne podczas samodzielnego tworzenia materiałów dowodowych we właściwej części badań.

Do wykonania właściwych badań wykonawca otrzyma komplet wzorców wraz z metodami ich transformacji zgodnie z wykazem w załączniku A niniejszej oferty. Wykonawca powinien utworzyć dokumenty docelowe materiału dowodowego głównie na podstawie opisu kolejnych kroków w diagramach czynności metod transformacji. W dalszej kolejności powinien posługiwać się przypisami końcowymi umieszczonymi we wzorcach, wymaganiami 1 i 3 części normy CC oraz wytycznymi metodyki CEM. Tak ustalona kolejność badań powinna umożliwić poprawną walidację metod transformacji wzorców materiału dowodowego. 

Podczas wypełniania wzorca dla komponentu ALC_DVS.1, który zawiera wymagania dotyczące fizycznych, proceduralnych, osobowych, technicznych i innych środków zapewniających bezpieczeństwo środowiska rozwojowego, należy zwrócić szczególną uwagę na stopień zgodności tych wymagań z wymaganiami standardu zarządzania bezpieczeństwem informacji ISO/IEC 27001. Zastosowanie tego standardu do środowiska rozwojowego ma za zadanie zapewnienie ochrony integralności, dostępności i poufności informacji związanych z realizowanymi w środowisku rozwojowym produktami. Wykonawca powinien ocenić w jakim zakresie i o jakie elementy należy uzupełnić wytyczne wzorca i metodę jego transformacji, aby umożliwić wdrożenie systemu ISMS (ang. Information Security Management System) w danym środowisku rozwojowym.
Przebieg badań:

1. Analiza przykładu wypełnionego wzorca materiału dowodowego dla komponentu ALC_LCD.1 według jego metody transformacji.

2. Wypełnienie wzorców materiału dowodowego (z załącznika A) dla hipotetycznego lub rzeczywistego środowiska rozwojowego według powiązanych z nimi metod transformacji.

3. Uszczegółowienie treści wypełnionych wzorców według wymagań zawartych w przypisach końcowych wzorców.

4. Sprawdzenie zgodności wypełnionych sekcji wzorców z wymaganiami normy CC.

5. Sprawdzenie zgodności metod transformacji z wymaganiami normy CC.

6. Sprawdzenie spójności i kompletności poszczególnych etapów metod transformacji ze strukturą wzorców.

7. Wyniki:

a. ocena zgodności wzorca dla danego komponentu z wymaganiami normy CC;

b. ocena zgodności metody transformacji z wymaganiami normy CC;

c. ocena zgodności struktury metody transformacji ze strukturą wzorca;

d. ocena zgodności wzorca materiału dowodowego ALC_DVS.1 i jego metody transformacji z wymaganiami normy ISO/IEC 27001;

e. propozycje uzupełnień dla wzorca i metody transformacji o wymagania standardu zarządzania bezpieczeństwem informacji ISO/IEC 27001;

f. ocena funkcjonalności i efektywności wykorzystania metody transformacji do konstruowania docelowego dokumentu materiału dowodowego;

g. propozycje automatyzacji procesu wypełniania wzorca przy użyciu jego metody transformacji;

h. własne propozycje dotyczące ulepszenia metody transformacji;

i. inne wnioski (jakość użytkowa wzorców i metod transformacji, przejrzystość schematów blokowych, szczegółowość przypisów wzorców, itp.).
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